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Действия злоумышленника
3

Разведка и поиск целей Получение доступа
Поддержание 

комфортного уровня 
доступа

Выполнение боевой 
задачи

Зачистка 
следов
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Что можно взять для аудита?
4

 Модель злоумышленника

 Цели

 Инструменты

 Методики
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Модель злоумышленника
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 Применение известных хакерских утилит

 Применение хакерских методик

 Связи с «черным рынком»

 Возможность самостоятельного поиска zero-day

 Возможность разработки собственных средств 
(например, эксплойтов).
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Инструментарий аудитора
6

Системный 
подход

ИЛИ
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Методологии
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Подходы к тестированию защищенности
8

Классический 
тест на 

проникновение

Сканирование на 
наличие 

уязвимостей

Анализ 
конфигурации 

системы
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Классический тест на проникновение
9

 Имитация действий реального 
злоумышленника – поиск первой 
уязвимости, позволяющей получить 
доступ к системе

 Больше искусство, чем аудит. 
Качество сильно зависит от уровня 
специалиста

 Обычный результат: несколько 
опасных уязвимостей

 Высокий риск нарушения 
доступности систем
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Сканирование

 Использование исключительно сканеров 
для поиска уязвимостей

 Качество сильно зависит от используемого 
сканера.

 Результат: множество уязвимостей 
различного уровня опасности

 Средний риск нарушения 
работоспособности систем
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Анализ конфигурации системы

 Проверка настроек систем в 
соответствии с рекомендуемыми 
вендорами или сообществами 
профессионалов по ИБ (NIST, Center of
Internet Security).

 Результат: множество уязвимостей 
различного уровня опасности

 Низкий риск нарушения 
работоспособности систем
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Чеклисты для анализа конфигурации 

http://benchmarks.cisecurity.org/downloads/

http://web.nvd.nist.gov/view/ncp/information 
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Комплексное тестирование
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• сбор информации о внешних ресурсах в 
Интернет

• сканирование сети

• согласование  перечня с заказчиком

идентификация 
целевых сетевых 

узлов

• с помощью сканеров

• вручную (по баннерам, ошибки конфигурации) поиск 
уязвимостей

• подбор паролей

• перехват трафика

• запуск эксплойтов

• и т.д.

эксплуатация 
уязвимостей и 

проведение атак

• запуск локальных эксплойтов

• использование собранной информации для 
доступа к другим системам

расширение 
привилегий и 
зоны влияния
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Сканер-Вс поддерживает все подходы, но нацелен на комплексный
14

 Сканирование: сканер портов, сканер 
уязвимостей.

 Анализ конфигурации: анализ установленных 
обновлений Windows, анализ конфигурации 
Astra Linux SE, проверки с административными 
полномочиями.

 Тестирование на проникновение: подбор 
паролей, поиск подходящих эксплойтов, 
фреймворк для эксплуатации уязвимостей, 
тестирование безопасности Wi-Fi-сетей, 
перехват и анализ сетевого трафика
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Дополнительные возможности
15

 локальный аудит стойкости паролей;

 поиск остаточной информации;

 гарантированное уничтожение 
информации;

 программный и аппаратный аудит 
конфигурации;

 контроль целостности;
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ПРОЕКТ: задачи сгруппированы по стадиям тестирования
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Выполнение требований
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Демонстрация
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СПАСИБО ЗА ВНИМАНИЕ!
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